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Objetivos deste estudo em S.O.

e Atender os requisitos de integridade (de dados e
do sistema), disponibilidade e confidencialidade
dos recursos dos sistemas de informacao
(confidencialidade dos dados, e privacidade),

incluindo hardware, software, firmware,
dados/informacao e telecomunicacoes.

Para isso, o sistema deve garantir que seus
usuarios sejam autenticados e que os autores de
guaisquer acessos ao sistema possam ser
identificados de forma segura.




Situacoes de Quebra de Seguranca em
um Sistema Computacional

Efeito (sintoma)

Acao (ataque)

Abertura nao autorizada
(acesso a dados por
parte de uma entidade
gue nao tem esse direito)

Exposicao (liberacao para entidade ndo autorizada)
Interceptagao (acesso nao autorizado a dados em transito)
Inferéncia (deducao de informacao sigilosa a partir de dados
obtidos em acesso nao autorizado)

Intrusao (entidade ndo autorizada burla a seguranca)

Decepg¢ao (entidade
autorizada recebendo
dados falsos como se

fossem auténticos)

Mascaramento (entidade indevida passa por autorizada)
Falsificagao (passar dados falsos a entidade autorizada)
Repudio (prejudicar uma entidade por parte de outra que
falsamente nega a sua responsabilidade por um ato )

Desrup¢ao
(algo interrompe ou impede
o funcionamento correto
do sistema)

Incapacitagao (desabilitar algum componente de sistema)
Corrupc¢ao (deterioracao deliberada de funcdes ou dados)
Obstrugao (interrupcao de servico devido a algum bloqueio da
operacao do sistema)

Usurpacao (entidade nao
autorizada assume o
controle de servicos)

Apropriacao indevida (assumir indevidamente o controle légico
ou fisico de um recurso do sistema)
Mau uso (levar o sistema a uma agao que lhe seja prejudicial)




Danos Causados por Malware a um

Sistema Computacional
Disponibilidade

Hardware

Confidencialidade

Integridade

Equipamento roubado
ou inutilizado

Inutilizacao de um
equipamento pelo
malware

Software

Programa apagado

Cdpia nao autorizada

Programa modificado
para operar
incorretamente ou
executar funcao indevida

Arquivos apagados

Leitura ou andlise
estatistica de dados
nao autorizada

Alteracao nao autorizada
de arquivos ou criacao
indevida de outros novos

Comunicac¢ao

Mensagens destruidas
ou apagadas, ou
linhas de
comunicacao ou redes
indisponibilizadas

Leitura nao autorizada
ou observacao
indevida do trafego de
mensagens

Alteracao, reordenacao,
atraso, duplicacao de
mensagens ou criacao de
falsas mensagens




Padroes de Comportamento de Intrusos

Hacker

Atividade criminosa

Interno

Acesso a um IP através de
ferramenta de espionagem

Acao rapida e precisa para passar
desapercebido e dificultar deteccao

Criacao de contas na rede para si
e para seus amigos

Mapear a rede em busca de
servicos acessiveis

Explorar a periferia do computador
em busca de portas vulneraveis

Acesso a contas ou programas
nao muito utilizados no dia-a-dia

Identificar potenciais
servicos vulneraveis

Usar cavalos de troia (software
escondido) para deixar portas dos
fundos abertas para novos acessos

Envio de e-mails para antigos e
potenciais novos interessados

Tentativa e erro para
adivinhar senhas

Usar ferramentas para capturar
passwords

Usar chats para passar
mensagens furtivas

Instalacao de ferramenta de
administracao remota

Nao permanecer ativo nas imediacdes
para nao ser percebido

Visitar paginas web corporativas
para espionar sua utilizacao

Aguardar login de
administrador para roubar
sua senha

Cometer poucos ou nenhum erro

Executar longos downloads e
copias de arquivos

Usar senha roubada p/
acessar o resto da rede

Acessar a rede em horas de baixo
trafego




Terminologia Associada a Programas Maliciosos

Nome

Descricao

Virus

Cria copias de si proprio dentro de um programa executavel

Verme

Roda isoladamente, e propaga clones para outras maquinas/redes

Bomba ldgica

Inserido em aplicativo por intruso, aguarda evento para ativar-se

Cavalo de Troia

De aparéncia util e inofensiva, ao ser ativado viola a seguranca

Backdoor

Burla a verificacao de seguranca e proporciona acessos indevidos

Codigo movel

Script, macro ou software portatil, eficaz em variadas plataformas

Exploits

Cdodigo especifico p/ explorar dado conjunto de vulnerabilidades

Downloaders

Enviado por e-mail instala elemento indevido na maquina atacada

Auto-roteador

Ferramentas de hacker, usado para invasdoes remotas indevidas

Kit (gerador de virus)

Ferramenta de geracdo automatica de novos virus.

Spammers

Envia grandes quantidades de e-mails indesejados

Flooders

Forca trafego volumoso, p/ provocar a recusa de servico na rede

Keyloggers

Captura teclas digitadas pelos usuarios do sistema contaminado

Rootkit

Ferramentas instaladas apds invasao, para hacking da maquina

Rob6 (zumbi, bot)

Prog. ativado em maquina infectada p/ promover outros ataques

Spyware

Coleta informacdes de uma maquina, e envia-as para outras

Adware

Propaganda embutida em software: pop-ups e redirecionamentos




Entrar automaticamente | x |

tenham que digitar um nome de USUANo @ uma senha para entrar.

. O computador pode ser configurado de forma que 08 usuanos nso
&
& .
= Para is50, especifique 0 usudrio que entrard automaticamente abano:

Nome de ysuanco: Robson Ribeiro
Senha NI
Confemar senha: esssssnene

oK Cancelar

e

Impressao

Mao Rosto
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Pode-se perceber a necessidade e a importancia de
gue haja no sistema algum mecanismo de protecao
gue impeca que programas intrusos e que outras
formas de quebra de seguranca venham a causar
maiores danos no sistema computacional.
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Principais técnicas de seguranc¢a no
sistema computacional

* Para impedir, ou ao menos minimizar os danos
provocados pela quebra de seguranca em um
sistema computacional tém sido adotadas
algumas técnicas, entre as quais as mais

iImportantes, e que serao discutidas a seguir, sao:
— autenticacao

— controle de acesso

— deteccao de intrusos

— defesa contra malware

— cuidados com ataques de buffer overflow




Autenticacao

* Averificacao de identidade € usada para garantir que
a entidade esteja autorizada a usar os recursos do
sistema, e para isso considera dois passos:

— Passo de identificagao — a entidade apresenta um
“passaporte” ao sistema de seguranca.
|dentificar uma entidade como valida é base para o
esquema de seguranca e abre portas para os demais
servicos do sistema, logo requer muito cuidado.

— Passo de verificacao — ocorre quando da autenticacao do
“passaporte” apresentado, procurando assim associar de
forma segura a entidade com a sua identificacao.




Formas de Autenticagio
" N N

* Principais formas de autenticac¢ao:

, : : oy
— algo que so a entidade deveria saber xggm)"‘y overme "'
(senha, numero de identificacdo | " |
pessoal , respostas a perguntas predeterminadas);

— algo que s6 a entidade possui (tokens tais como chaves
eletréonicas, cartoes inteligentes, chaves fisicas);

— algo que a entidade é (biometria estdtica: impressédo
digital, imagem de retina, imagem do rosto);

— algo que a entidade é capaz de fazer (biometria
dindmica: ritmo de digitagdo, padrdo de voz, analise
grafologica do manuscrito).

* O custo da utilizacao dessas técnicas varia.
Reconhecimentos menos rigorosos, em custo crescente:
— Os mais econdmicos: de voz, de face, de assinatura, de mao;
— Intermediarios: dos dedos e da retina;
— O mais preciso e oneroso: de iris.




Controle de acesso

e Estabelece os tipos, circunstancias e agentes dos acessos
permitidos, e pode ser efetuado de trés modos
(eventualmente aplicados em conjunto):

— Discricionario — Acessos aos recursos do sistema sao concedidos
ou nao por decisao unilateral do sistema de controle.

— Mandatorio — Acessos sao concedidos so se o nivel de
seguranca do requisitante for compativel com as permissoes de
acesso ao recurso, estabelecidas para o requisitante.

— Baseado no papel da entidade — Baseia-se na compatibilidade
entre a funcao desempenhada no sistema pelo requisitante e
regras preestabelecidas para o acesso.

Matrizes e listas de controle de acesso costumam ser
utilizadas para a implementacao desta técnica, e relacionam
as informacoes sobre os direitos do requisitante com as
restricoes que o sistema impoe quanto ao acesso dos
usuarios ao recurso solicitado.




Deteccao de intrusos

* Para a presente discussao, sao n A A

relevantes dois conceitos:

— Intrusao na seguranca — evento arning!
ou combinacao de eventos que detecfed!

) .. are
caracteriza um incidente de SPYW@
R

seguranca de acesso ao sistema,
ocorrido sem autorizacao.

— Detecc¢ao da intrusao — monitorando e analisando os
eventos do sistema, um servico localiza e denuncia
tentativas ou ocorréncias de acessos nao autorizados
ao sistema.
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e Este grupo de técnicas se concentra em
determinar a presenca de intrusos e o seu efeito
no sistema. Para isso, deve contar com:

— Sensores, responsaveis pela coleta de dados,
compreendendo pacotes de rede, arquivos de log,
relacdes de chamadas de sistema.

— Os sensores enviam os dados coletados aos
analisadores, que também podem receber dados
provenientes de outros analisadores, indicando se foi
detectada a presenca de algum intruso no sistema.

— Como saida, os analisadores enviam a uma interface
com o usudrio o diagnostico realizado, e as evidéncias
encontradas que levaram a tal diagnostico.




Técnicas de deteccao usuais

* As técnicas usuais de deteccao de intrusos abrangem
— deteccao de anomalias de comportamento
— deteccao de assinaturas de intrusos.

* Ferramentas essenciais para esta familia de técnicas de
seguranca sao os registros de auditoria, que podem ser

— Nativos
(coletam informacao sobre a atividade normal do sistema)

— Especificos (exclusivos para alguma particular ocorréncia)

e indicam:

— o sujeito, a acdo, o objeto

— a condigdo de excecgdo, o recurso afetado e o uso dele efetuado
— uma identificagéo temporal Unica da ocorréncia




Defesas contra malware

Nesta classe incluem-se as medidas
profilaticas contra intrusoes.
Antivirus envolvem:

— Deteccao — uma vez infectado, identificar
essa situacao e localizar sua causa.

— ldentificagao — apods constatar sua existéncia,
descobrir a praga atuante especifica

Virus Free

— Remocao — restaurar o sistema a seu estado original pela

destrui¢do do fator contaminante

— Reinstalacao — Detectando a praga, mas falhando nas outras
acoes, é instalada uma copia nao contaminada do programa.

— AcoOes especificas — Particulares, para cada tipo de praga
(virus, vermes, bots, etc), sempre com a finalidade profilatica
de neutralizar sua agdo e, preferencialmente, de erradica-la.
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Ataques de buffer overflow

Overflow de buffers é frequente, facil de detectar
e de ser usado indevidamente para fins escusos.

Acoes corretivas usuais nesse sentido inserem
defesas no programa em tempo de compilacao;

A escolha de uma linguagem de programacao
adequada pode melhorar o cenario, bem como o
uso de extensoes de linguagem e de bibliotecas
seguras;

Mecanismo de protegdo de pilha;

Mecanismos de proteg¢do contra ataques em
tempo de execucao.




Comentarios

* O material aqui discutido foi apenas um rapido
estudo de um topico cada vez mais importante no
software basico dos sistemas computacionais,
particularmente nos sistemas operacionais e nos
sistemas de comunicacao e de administracao de

rede, que sao os responsaveis pela gestao de
recursos fisicos e logicos mais sujeitos a invasao
por agentes maliciosos externos.

Recomenda-se aos interessados um
aprofundamento maior, que pode ser feito com o
auxilio de boas publicacdes especificas, muitas
disponiveis na Internet.




Apresentacao baseada em
Stallings

Operating Systems — Internals and Design Principles
62. ed. Pearson, 2009, cap. 14 e 15




